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第一節　前言

天有不測風雲，人有旦夕禍福

世界上任何一部機器、一台儀器總有故障的時候，而電腦系統自然也不例外，本文的主旨就在談當電腦系統故障時的修護問題。
第二節　記憶體

記憶體的分類法各家不一，在此列舉兩種主要的分類法：

第一種分類法，將記憶體依儲存時效分為以下三種：

１．揮發性記憶體（Volatile storage）：


揮發性記憶體在系統崩潰（Crash）時會流失資料。例如：主記憶體（Main memory）、快取記憶體（Cache memory）。

２．非揮發性記憶體（Nonvolatile storage）：


非揮發性記憶體在系統崩潰時通常不會流失資料。例如：磁碟、磁帶、讀寫式光碟。不過在某些情況下非揮發性記憶體仍舊可能流失資料，例如：記憶體的讀寫頭故障。

３．穩定性記憶體（Stable storge）：


理論上，穩定性記憶體是指在任何情況下都不會流失資料的記憶體，在實務上為了達成穩定性記憶體的要求，我們必須利用數個非揮發性且彼此獨立的記憶體來備份資料。

第二種分類法，將記憶體，依性質分為以下兩大類：

１．主要記憶體（Main memory）：


主要記憶體完全由揮發性記憶體所組成，而主要記憶體又可依使用的性質再細分出三類：


Ａ．系統暫存區（System buffer）：


系統暫存區用來暫存系統主體程式以及進行中交易（Active Transaction）的工作空間，而在系統暫存區裡的資料則由作業系統中的虛擬記憶體管理器來負責控制。


Ｂ．日誌暫存區（Log buffer）：


日誌暫存區用來暫存日誌紀錄，直到該份日誌紀錄已輸出到穩定性記憶體為止。


Ｃ．資料庫暫存區（Database buffer）：


資料庫暫存區用來暫存資料庫的資料，而這些資料可能由資料庫管理系統來控制，也可能由作業系統來控制。每當資料庫要傾印（Dump）時，便把資料輸出到卷宗穩定性記憶體（Archival Stable Storage）。

２．次要記憶體（Secondary memory）：
次要記憶體由非揮發性記憶體所組成，而次要記憶體又可依使用的性質再細分出下列四類：


圖１　記憶體架構


Ａ．系統主體程式（System object code）：




此部份儲存系統本身的主體程式。


Ｂ．虛擬記憶交換空間（Virtual memory swap space）：


當主要記憶體的系統暫存區內的空間不足以存放所有交易之工作空間時，便會把部份的資料暫存至虛擬記憶交換空間，利用在兩空間互相載入丟出的交換方法，以達成虛擬記憶的要求。


Ｃ．線上穩定性記憶體（Online stable storage）：


線上穩定性記憶體可達成近似於穩定性記憶體的效果。線上穩定性記憶體儲存日誌紀錄，當揮發性記憶體故障時，所儲存的日誌紀錄便可用來將系統復原至正確的狀況。


Ｄ．卷宗穩定性記憶體（Archival stable storage）：


卷宗穩定性記憶體也可達成近似於穩定性記憶體的效果，只不過它是採離線方式。當非揮發性記憶體故障（如讀寫頭固障）時，卷宗穩定性記憶體所儲存的資料可用來復原系統。

第二種分類法的模型如圖１所示。
第三節　基本操作

在以上的分類法中，資料庫是儲存在非揮發性記憶體裡（通常是一個磁碟），而一個資料庫在記憶體定位與資料傳輸的時候，實際運作的方式是：把一個資料庫分割成多個等長的記憶單位，這種記憶單位稱之為區塊（Block）。

在磁碟和主要記憶體之間的資料搬移也是以區塊為基本單位，而其基本的操作有兩種，如圖２所示：

１．輸入（Input(X)）：
將磁碟上儲存X的實體區塊（Physical block）傳輸到主要記憶體中。

２．輸出（Output(X)）：
將主要記憶體儲存X的暫存區塊（Buffer block）傳輸到
磁碟上適合的實體區塊中。


圖２  區塊記憶體操作

交易與資料庫之間的互動是藉程式變數與資料之間的資料傳輸，而這種資料傳輸操作可分為下列兩種：

１．讀取（Read(X,xi)）：



把資料項目X的值設定給區域變數xi，而操作步驟如下：
Ａ．假若儲存X的區塊現在不在主要記憶體中，那麼就執行input(X)，即輸入到暫存區塊中。


Ｂ．把暫存區塊中X 的值設定給xi。

２．寫入（Write(X,xi)）：
把區域變數xi設定給暫存區塊中的資料項目X，而操作步驟如下：

Ａ．假若儲存X的區塊現在不在主要記憶體中，那麼就執行input(X)，即輸入到暫存區塊中。


Ｂ．把xi的值設定給暫存區塊中的X。

值得注意的是，無論是讀取或是寫入，都會有輸入的操作，並且寫入的操作不是直接把資料存回磁碟中，而是都在主記憶體的暫存區中進行寫入的動作，至於真正輸出的操作只在下列兩種情況下才會進行：
１．暫存區滿載了，而暫存管理器（Buffer manager）需要新的空間去進行其他的工作時。
２．資料庫系統期望把X的改變反映到磁碟時。

之所以不直接把資料存回磁碟的原因，是考慮到該筆區塊可能在很短的時間內被再度利用，如果在暫存容量許可的情況下，儘可能地在暫存區進行工作，非到必要才輸出，則可以：

１．減少輸入次數。

２．減少輸出次數。

如此，工作的效率會增加，而存取的成本會降低。
第四節　交易

交易的分類亦有多種，在此列舉兩個最主要分類法：

第一種分類法依所處狀態可分為下列五種：

１．進行中（active）：



交易的初始狀態。

２．部份委任（partially committed）：



交易的最後一道指令執行完畢時。

３．故障（Failed）：



當發現交易不再正常的執行後的狀態。

４．放棄（Aborted）：
當交易被回復（Roll back），並回到了交易開始之前的狀態。「回復」表示交易故障並放棄，它告訴交易管理程式有錯誤發生，資料庫可能處於不一致的狀態，而且該邏輯的工作單位所有已做的更新必須回復（即取消），回到前一個資料庫處於一致的狀態。

５．委任（Committed）：



「委任」表示交易己成功地結束，資料庫也再度處於（或應該處於）一致的狀態，而且該工作單位所做的所有更新均被委任，亦即已成功地儲存至資料庫中而做了永久性的更新。


以上這五種交易的狀態間的關係如圖３所示，由圖中可明顯看出委任與放棄（即回復）為兩種截然相反的結果：

圖３  交易狀態圖（第一種分類法）


根據以上的狀態關係圖，再介紹一個專有名辭：

委任點（Synchronization Point or Commit Point）：


一個委任點相當於一個邏輯工作單位的結束，在此點上資料庫處於（或應處於）一致的狀態。放棄（Rollback）會使資料庫回復至上一個委任點的狀態。當一個委任點建立時，有下列三個步驟：

Ａ．從上一個委任點以來，由程式所做的所有更新都被委任，也即寫入資料庫成為永存。在此之前，所有的更新都只能說是暫時性，必要時都可以被取消。一過了此點，所有的更新都保證會存入資料庫。（為了達成此要求，我們在委任點之前一定要先把所有的更新寫入工作日誌中才做委任的動作，這樣才能保證萬一剛做完委任，資料都還來不及真正寫入資料庫時系統就立刻崩潰的情況下，仍然能把這些更新透過工作日誌的協助寫入資料庫。此一規則稱為先寫日誌法則Write-ahead Log Rule）。
Ｂ．關閉所有己開啟的游標，而且所有資料庫的定位（Positioning ）都不見了（這在大部份系統中成立，但也有例外）。


Ｃ．解除所有的紀錄鎖定（Record locks）。

第二種分類法依發生和結束的時點可分下列五種：

１．Ｔ１類型交易：



在最近核對點前完成的交易。

２．Ｔ２類型交易：
在最近核對點前開始，並在最近核對點與系統故障點之間完成的交易。

３．Ｔ３類型交易：



在最近核對點前開始，但在系統故障時尚未完成的交易。

４．Ｔ４類型交易：



在最近核對點後才開始，及時在系統故障前完成的交易。


５．Ｔ５類型交易：



在最近核對點後開始，但在系統故障時尚未完成的交易。

以上第二種分類法的五類型交易的關係如下圖４所示：

圖４  五種交易的種類（第二種分類法）
第五節　故障

電腦系統故障的種類，大致可分為以下幾類：

１．邏輯錯誤（Logical error）：
由於某些內部的狀況使得交易無法正常運作，例如：錯誤的輸入、溢位、超出資源限制。
2． 系統錯誤（System error）：
由於系統進入某種不良的狀態，使得交易無法正常運作，而這種不良的狀態是稍後系統會自動解除的，例如：死鎖( deadlock ) 。

３．系統崩潰（System Crash）：
由於硬體故障而導致揮發性記憶體的資料流失，（強調「揮發性記憶體」是因為「非揮發性記憶體」的資料不受影響）

４．磁碟故障（Disk failure）：
在資料傳輸過程中，由於記憶體讀寫頭崩潰或失誤而造成磁碟流失資料。

以下我們主要針對系統崩潰來做進一步的介紹。
第六節　實例

為了方便說明系統故障時資料庫所可能產生的影響，在此舉一個實例示範：

假設銀行的資料庫中有Ａ、Ｂ兩個帳戶，帳戶Ａ的結餘金額是1000元，帳戶Ｂ的結餘金額是2000元，而今有一筆交易Ｔ要從帳戶Ａ轉50元到帳戶Ｂ。基於一致性限制，帳戶Ａ與帳戶Ｂ的總和在交易Ｔ之前和之後應該是相同的。這筆交易應定義如下：






T: read (A, a1)







  a1 := a1 - 50







  write (A, a1)







  read (B, b1)







  b1 := b1 + 50







  write (B, b1)


考慮圖５，假設主要記憶體裡含有帳戶Ａ的暫存區塊，但是沒有帳戶Ｂ的暫存區塊。

圖５  執行交易Ｔ之前的記憶體和磁碟

考慮圖６，當執行read(A,a1)時，就會把帳戶Ａ的1000元的值設定給變數a1；當執行read(B,b1)時，系統必須先執行input(B)以便把帳戶Ｂ的實體區塊載入到主要記憶體中，然後把帳戶Ｂ的2000元的值設定給變數b1。

圖６  交易Ｔ進行中的記憶體和磁碟

考慮圖７，當交易執行之後，在暫存區中帳戶Ａ的值就被改為950，帳戶Ｂ的值就被改為2050，值得注意的是，在這個時候，尚未執行output(A)和output(B)的操作，因此在暫存區塊中的值和實體區塊中的值是不一致的。

圖７  交易Ｔ執行後的記憶體和磁碟

考慮圖８，假設：在委任之後，在執行了output(A)之後，但在執行output(B)之前，發生系統崩潰。那麼在主要記憶體中的資料都將流失，而在實體資料庫中的帳戶Ａ會有950的新值，而帳戶Ｂ則仍舊保持2000的舊值，那麼，這個時候就違反了資料庫的「一致性限制條件」，因為帳戶Ａ和帳戶Ｂ的總和與交易Ｔ之前的值不一致。
圖８  中途系統崩潰
第七節　復原

復原的工作主要可分兩大類：

１．預防：
在一般正常的交易的過程中就採取了某些動作，以確保萬一將來系統當掉時，會有足夠的資訊可供復原之用。
至於在預防工作中，所謂「採取某些動作」指的是一項工具：


日誌（Log）：
每一筆日誌紀錄都在描述某一筆寫入資料庫的工作，而且通常包括下列資訊：


Ａ．交易名稱（Transaction name）：
指進行該項寫入操作的交易名稱，這名稱必須是獨一無二的。


Ｂ．資料項目名稱（Data item name）：
指被寫入的資料項目名稱，而這名稱也必須是獨一無二的。


Ｃ．舊值（Old value）：




該筆資料項目在寫入前的舊值。


Ｄ．新值（New value）：




該筆資料項目在寫入後的新值。



以下列出幾種常見的日誌紀錄的格式：
< Ti start >：指交易Ti啟始。
< Ti, Xj, V1, V2 >：指交易Ti要把Xj的值從舊值V1改寫成新值V2。


< Ti commit >：指交易Ti已委任。

２．治療：
當電腦系統故障時，採取一些補救的措施，以確保資料庫的一致性和交易的atomicity。而治療的工作又可細分出兩種：


Ａ．取消（Undo）：
「取消」交易，使資料庫回復到該交易開始之前的狀態。


Ｂ．重做（Redo）：
「重做」交易，使該筆交易歷史重演。
第八節　資料庫的修改

為確保atomicity，資料庫的修改策略可分為下列三種：

１．延遲型資料庫修改（Deferred database modification）：
延遲型修改技術是利用日誌來紀錄資料庫的修改，但是要到交易部份委任時才開始將資料真實地寫入資料庫中。即當一交易部份委任時，與該交易有關的日誌紀錄才用來執行（延遲）寫入。
假若在交易部份委任前不幸發生系統崩潰，或者放棄交易，那麼在日誌上的資料只消直接忽略即可，因為資料尚未實際寫入實體資料庫中，所以資料庫的一致性與正確性仍舊不受影響，並且，資料內容與交易前完全相同，彷彿該交易不曾發生過一般。若在部份委任之後發生系統崩潰，則日誌中的資料足以重作所有的更新。
舉例來說，沿用前面的銀行轉帳的例子，假設交易T0仍舊是由帳戶Ａ轉帳50元到帳戶Ｂ，這交易的定義如下：







T0: read (A, a1)








   a1 := a1 - 50








   write (A, a1)








   read (B, b1)








   b1 := b1 + 50








   write (B, b1)

假設交易T1要由帳戶Ｃ中提款100元，這交易的定義如下：







T1: read (C, c1)








   c1 := c1 - 100








   write (C, c1)

再假設這兩個交易的先後順序是先T0後T1，而Ａ、Ｂ、Ｃ三個帳戶的值分別是1000、2000、700元，而日誌己紀錄了相關的資訊，如圖9所示：








< T0 starts >








< T0, A, 950 >








< T0, B, 2050 >








< T0 commits >








< T1 starts >








< T1, C, 600 >








< T1 commits >
圖９  交易T0和T1對應的系統日誌部份


依延遲修改的規矩，那麼實際輸出的時間關係會如圖１０所示。很明顯地，我們可以觀察到：輸出到實體資料庫帳戶Ａ的動作必在日誌已紀錄了< T0, A, 950 >之後。
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< T0, A, 950 >






< T0, B, 2050 >






< T0 commits >
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< T1 starts >






< T1, C, 600 >






< T1 commits >











C = 600

圖１０  交易T0和T1對應的日誌和資料庫狀態



以下我們假設幾種狀況：


Ａ．假設恰在write(B, b1)之後便發生系統崩潰：
那麼當系統崩潰時，相關日誌紀錄會如圖１１．ａ所示。當系統重新啟動時，不需要做任何的復原操作，因為沒有任何的委任紀錄出現在日誌上，所以帳戶Ａ和帳戶Ｂ仍保持在原來的值。


Ｂ．假設恰在write(C, c1)之後便發生系統崩潰：
那麼當系統崩潰時，相關日誌紀錄會如圖１１．ｂ所示。當系統重新啟動時，因為< T0 commits >已存在磁碟中的日誌紀錄裡，所以便需要執行操作redo( T0 )。而後帳戶Ａ和帳戶Ｂ的值就變成了950和2050元，帳戶Ｃ的值仍舊為700。


< T0 starts >

< T0 starts >

< T0 starts >



< T0, A, 950 >

< T0, A, 950 >

< T0, A, 950 >



< T0, B, 2050 >

< T0, B, 2050 >

< T0, B, 2050 >








< T0 commits >

< T0 commits >








< T1 starts >

< T1 starts >








< T1, C, 600 >

< T1, C, 600 >













< T1 commits >




  (a)



  (b)



  (c)
圖１１  相同的日誌顯示不同的三種狀況


Ｃ．假設恰在< T1 commits >之後便發生系統崩潰：
那麼當系統崩潰時，相關日誌紀錄會如圖１１．ｃ所示，當系統重新啟動時，兩筆委任紀錄< T0 commits >和<T1 commits>已經存在日誌中了，因此必須執行操作redo(T0)和redo(T1)，而在執行之後，帳戶Ａ、Ｂ、Ｃ的值將分別為950、2050和600。

２．立即型資料庫修改（Immediate database modification）：
立即型修改技術允許進行中的交易直接輸出資料庫的修改資料。
進行中的交易所執行的資料修改稱為未委任修改（Uncommitted modifications）。當系統崩潰或者是交易失敗時，日誌紀錄中的舊值資料必須用來復原資料項目，而新值資料則可用於重做指令中。
在開始執行交易Ti之前，紀錄< Ti starts >就先被寫入日誌中。在執行的過程中，在操作write(X, xj)之前必須先把這筆更新寫入於日誌中，當交易Ti部份委任時，紀錄< Ti commits >才會被寫入日誌。
因為日誌裡的資訊是用來重建資料庫的狀態，所以在相關的日誌紀錄被寫入穩定資料庫之前，不允許資料庫進行實體的更新操作。因此，必須在與交易Ｘ相關的日誌先寫入穩定記憶體，然後才執行操作output(X)。
沿用前面銀行的例子來說明，那麼相關的日誌定義便會如圖１２所示。







< T0 starts >








< T0, A, 1000, 950 >








< T0, B, 2000, 2050 >








< T0 commits >








< T1 starts >








< T1, C, 700, 600 >








< T1 commits >
圖１２  交易T0和T1對應的系統日誌部份



沿用前例，以下再假設幾種狀況：


Ａ．假設恰在write(B, b1)之後便發生系統崩潰：
那麼當系統崩潰時，相關日誌紀錄會如圖１３．ａ所示，當系統重新啟動時，會發現紀錄< T0 starts >在日誌裡，但卻沒有紀錄< T0 commits >，這意謂著資料庫很可能已經被修改過了，也很可能處於一個不一致的狀況，所以交易必須取消，也就是要執行undo(T0)。而這和延遲型資料庫修改的作法是不同的。


Ｂ．假設恰在write(C, c1)之後便發生系統崩潰：
那麼當系統崩潰時，相關日誌紀錄會如圖１３．ｂ所示。當系統重新啟動時，因為< T0 commits >已存在磁碟中的日誌紀錄裡了，所以便需要執行操作redo( T0 )。然後又發現紀錄< T1 starts >在日誌裡，但是卻沒有發現紀錄< T1 commits> ，這意謂著資料庫很可能已經被修改過了，很可能處於一個不一致的狀況下，所以交易必須取消，也就是要執行undo(T1)。而後帳戶Ａ和帳戶Ｂ的值將變成了950和2050元，帳戶Ｃ的值又回到700。


Ｃ．假設恰在< T1 commits >之後便發生系統崩潰：
那麼當系統崩潰時，相關日誌紀錄會如圖１３．ｃ所示，當系統重新啟動時，兩筆委任紀錄< T0 commits >和<T1 commits>已經存在日誌中了，因此必須執行操作redo(T0)和redo(T1)，而在執行之後，帳戶Ａ、Ｂ、Ｃ的值將分別為950、2050和600。
<T0 starts>



<T0 starts>



<T0 starts>

<T0, A, 1000, 950>

<T0, A, 1000, 950>

<T0, A, 1000, 950>

<T0, B, 2000, 2050>
<T0, B, 2000, 2050>
<T0,B,2000, 2050>







<T0 commits>


<T0 commits>







<T1 starts>



<T1 starts>







<T1, C, 700, 600>

<T1, C, 700, 600>













<T1 commits>




  (a)



  (b)



  (c)
圖１３  相同的日誌顯示不同的三種狀況

３．影子頁（Shadow paging）：
把資料庫分割成數個定長的區塊，稱為頁（Pages），然後建一個頁表（Page table），裡面包含的每一筆紀錄就是資料庫某一頁的位址指標。如圖１４所示。

圖１４  簡單的頁表

影子頁的精神在於建立兩個表格：


A．現行頁表（Current page table）：
可以存在主要記憶體中，在交易過程中負責紀錄資料庫應有的變化，也即記錄資料庫目前是由那些的頁所組成的。當交易委任之後，便會載入非揮發性記憶體，成為新的影子頁表。


B．影子頁表（Shadow page table）：
存在非揮發性記憶體中，在交易過程中絕不做任何改變，它記錄資料庫在交易執行之前是由那些的頁所組成的。一旦系統崩潰時，影子頁表的資料便可用來做回復的動作。


以上概念以圖１５來表示。

圖１５  影子頁與現行頁
假設某一交易執行了操作Write(X,xj)，且X目前的位址是在第i個頁上，則此一操作的實際執行如下：
一、如果第i個頁不在主記憶體中，則執行Input(X)。
二、如果這是第一次對第i個頁進行寫入的動作，則修改現行頁表如下：
A、從磁碟中找一個沒有使用的頁，比如第k個頁沒有使用。
B、修改現行頁表使得它不再指向第i個頁而是第k個頁。
三、把xj存入第k個頁的緩衝頁中（Buffer Page）。
簡言之，此一方法的想法是把影子頁表存在非揮發性記憶體中，在交易過程中絕不做任何改變，它記錄資料庫在交易執行之前是由那些的頁所組成的。在交易執行過程中，若某一頁第一次被修改，我們便尋找另一個沒有使用的頁來替換之，並且讓現行頁表改指到此頁。一旦系統崩潰時，影子頁表的資料便可用來做回復的動作，而直接放棄現行頁表。若交易成功的委任，則把現行頁表載入非揮發性記憶體，成為新的影子頁表。
此一方法的委任的執行動作如下：
一、把所有在主記憶體的且已修改過的緩衝頁寫回資料庫中。
二、把現行頁表存回非揮發性記憶體中，注意此一存回的動作不可以蓋掉原先的影子頁表。
三、設定已妥當存好的現行頁表成為新的影子頁表。


影子頁的優點有兩個：


Ａ．成本低：




省下了日誌所會占用的大量記憶成本。


Ｂ．速度快：
當系統故障時的復原工作最快，因為既不用重做也不用取消。


影子頁的缺點也有兩個：


Ａ．資料片斷（Data fragmentation）：
當修改資料時，影子頁會造成資料庫定址改變，時間一久，所有資料頁的順序必然紊亂不堪，增加管理的複雜度。


Ｂ．垃圾蒐集（Garbage collection）：
如圖１５中，影子頁表所指的第四個資料頁，在交易完成之後就會變垃圾資料頁；而現行頁表所指的第四個資料頁，在交易失敗之也會變成垃圾資料頁。那麼垃圾蒐集便成為很重要的工作。
第九節  核對點

其實理論上當系統故障時，應重做自系統啟動以來所有已委任的交易；應取消自系統啟動以來所有尚未委任的交易，但是，這有一個很大問題產生：當系統啟動已久，交易筆數驚人時，那麼重做的工作將會十分驚人，換句話說，每當系統一故障時，光是等重做的工作就要等上很久，十分地沒有效率，因為，很明顯地，真正可能有問題的不過就是最近的幾筆交易有可能資料不一致罷了，所以為了提高復原工作的效率，所以引入了一個新的工具：
核對點（Check point）：

為了降低系統故障時重做的工作量，所以系統每當固定數目的紀錄被寫入日誌時，系統自動進行下列兩項工作，以確保當系統故障時，在核對點之前的資料是正確而一致的：
１．實際地把資料庫暫存區的內容寫入實際資料庫（如：磁碟）
中。
２．實際地把一個核對點紀錄（Checkpoint record）寫到實際日誌（Physical log）中。

在介紹了以上這些工具之後再回頭來看看交易的第二種分類法(即第４圖所示)。當系統重新啟動時，Ｔ３和Ｔ５類型的交易必須取消，而Ｔ２和Ｔ４類型的交易則必須重做，而Ｔ１類型的交易因為在核對點之前，即其更新早在核對點時就已實際上被寫入實體資料庫了，所以根本不會進入復原程序。

在重新啟動時，系統可經由以下的程序來認出所有Ｔ２～Ｔ５類型的交易：

１．按照下列方法設定「取消」和「重做」串列。
把所有記載於核對點紀錄中的交易設成「取消」串列；把「重做」串列設為空的。
２．從核對點紀錄開始，往前搜尋此份日誌。
３．如果發現一個交易Ｔ的「交易啟始」（Start of transaction）日誌項目，將Ｔ加入「取消」串列。
４．如果發現一個交易Ｔ的「委任」日誌項目，將Ｔ從「取消」串列移到「重做」串列中。
５．當到達日誌的結尾，「取消」串列會指Ｔ３和Ｔ５類型的交易，而「重做」串列則指Ｔ２和Ｔ４類型的交易。

現在系統藉由日誌往反方向做回去，取消所有「取消」串列中的交易；然後從正方向再做，重做所有在「重做」串列中的交易。最後，當所有此類的復原動作都已做完（也只有在此時），系統便預備好接受新的工作。
第十節  雙相委任

在委任／回復概念上有一個重要的工具：
雙相委任（Two-phase commit）：

假設某一交易與多個獨立資源管理者交談時，我們必須保證所有的資源管理者全部委任或全部回復，而不可以某一些委任而另外一些回復。理論上，一個交易應只對整個系統發出一個委任（或回復）指令，而該指令由系統中一個稱為協調者（Coordinator）的成員來處理，它可保證所有的資源管理者都會接受同一指令，即使處理到一半系統當掉了，也保證能全部回復。

以下就是其進行的方式：假設該交易圓滿完成，整個系統的動作將是委任而非回復。在收到委任的要求時，協調者進入以下雙相步驟：
１．首先，它告訴所有的資源管理者繼續往下處理。它迫使資源管理者將該交易使用到的區域資源的日誌項目寫到其實際的日誌中（即寫入永久記憶體，這樣不論以後發生什麼事情，資源管理者就有該交易行為的永久紀錄，也就能採取必要的委任或回復措施）。
假設此強迫寫入的動作成功了，該資源管理者則回「ＯＫ」給協調者；否則，則回「Ｎｏｔ  ＯＫ」。
２．當協調者接收到所有資源管理的回音之後，它會先在其日誌中寫下一個紀錄，記下它對於該交易所作的決定。如果所有的回音皆為「ＯＫ」，則該決定為委任；如果得到任何「Ｎｏｔ  ＯＫ」的回音，其決定為回復。在兩種情況下，接著協調者都必須將它的決定告訴所有的資源管理者，所有的資源管理者都必須採取相對的行動。請注意：每個資源管理者都要執行協調者告訴它的決定，這就是協定。

如果系統在處理的過程中失敗了，重始程序將到協調者的日誌裡找出其所下的決定，如果找到了，則可以知道雙相委任過程仍有哪些事情未完成。如果沒有找到，我們就假設其決定是回復。

第十一節　三個並行問題

大部份的資料庫管理系統（至少，大部份大型機器的資料庫管理系統）是多使用者的系統；也就是說，它們容許任何數目的交易同時存取同一個資料庫。在這樣一個系統中，我們便會需要某種並行控制機制（Concurrency control mechanism），以保證這些並行的交易不會相互干擾交易的正常運算。如果沒有這種機制，很多問題就可能發生。

在並行處理的情況下，可能出錯的方式有三種－亦即，有三種方式可使得一筆交易本身雖然正確，卻由於其他交易的干擾（當然，缺乏適當的控制機制）而產生錯誤的答案。附帶要注意的是，干擾他人的交易本身也可能是正確的。會產生對整體而言不正確的結果是因為這兩筆正確交易的運算交插（Interleaving）所致。這三種並行問題是：

１．遺失更新問題（Lost update）：

圖１６  交易Ａ在時間T3遺失一筆更新

考慮圖 １６所示的情況。此圖的含意如下：交易Ａ在時間ｔ１擷取某個紀錄Ｒ；交易Ｂ在時間ｔ２擷取同一紀錄Ｒ；交易Ａ在時間ｔ３更新此紀錄（根據在時間ｔ１所看到的值）；交易Ｂ在時間ｔ４更新同一紀錄（根據在時間ｔ２所看到的值，此值和在時ｔ１所看到的相同）。交易Ａ的更新在時間ｔ４不見了，因為交易Ｂ甚至不再看它一次就覆寫上新值。

２．未委任相關問題（Uncommitted dependency）：

圖１７  交易Ａ在時間ｔ２變成與一未委任的變更相關
假如允許一筆交易去擷取（或更糟：更新）一個已被另一筆交易更新但尚未被那筆交易委任的紀錄，則未委任相關問題就會出現。因為如果它尚未被委任，那麼它總是可能會看到永遠不會被委任，而且會被回復－在此情況下，第一個交易將會看到某些已不存在的資料（並且在某種意義上是「不曾」存在過的資料）。考慮圖１７和圖１８。
第一個例子（圖１７）裡，交易Ａ在時間ｔ２看到一筆未被委任的更新（也稱為未被委任的變更），那筆更新隨後在時間ｔ３被取消。於是交易Ａ基於錯誤的假設來做運算－亦即假設紀錄Ｒ擁有在時間ｔ２所看到的值，然而事實上紀錄Ｒ擁有的是它在時間ｔ１前所擁有的值。結果，交易Ａ很可能產生不正確的輸出。附帶注意，交易Ｂ的回復可能不是由於Ｂ的錯誤而產生的－例如它可能是系統崩潰的結果（況且交易Ａ可能在那時已經結束，因此這個故障並不會導致對Ａ下達回復命令）。

圖１８  交易Ａ在時間ｔ２更新一個未被委任的變更，
並且在時間ｔ３遺失那筆更新
第二個例子（圖１８）的情況更糟。不止交易Ａ在時間ｔ２時變成與未被委任的變更相關，並且事實上它在時間ｔ３遺失了一筆更新－這是因為在時間ｔ３的回復導致了紀錄Ｒ被還原成其在時間ｔ１前的值，這是另一形成的遺失更新問題。














圖１９  交易Ａ做了一個不一致的分析
３．不一致分析問題（Inconsistent analysis）：
考慮圖１９，此圖顯示交易Ａ和Ｂ在帳目（Account，簡寫作Acc）紀錄上作運算：交易Ａ計算帳目餘額（Account  balances）的總和，交易Ｂ從Acc3轉帳10單位到Acc1。交易Ａ所產生的結果（110）顯然不正確；如果Ａ要把此結果寫回資料庫，則將使資料庫處在一個不一致的狀態，我們就說Ａ已經看到資料庫的一個不一致的狀態，並且已因此而做了一個不一致的分析。請注意這個例子和前一例子的不同點：毫無疑問的，此處Ａ不會跟未委任的變更相關，因為Ｂ在Ａ看到Acc3之前己委任了它所有的更新。
第十二節  鎖定

為了決定上述三種並行問題，必須有一些並行控制機制來解決這些問題，解決的工具有好幾種，其中有一種工具是使用得最普遍的：
鎖定（Locking）：

當一筆交易需要保證某些它感興趣的東西－典型上是一個資料庫的紀錄－不會在它做別的事時以某種不可預知的方式改變，它就會取得對於那個東西的鎖定（Lock）。鎖定的效果是「將其它交易關在外面」，令它們無法使用這個東西，特別是防止它們變更它，而第一筆交易則可以在確知「正在使用中的目標會保持在穩定狀態」的情況下，執行它的處理。

為了解釋方便，這裡採用最常用也最簡化的假設，我們假設有兩種鎖定方式：

１．互斥鎖定（Exclusive locks，簡寫成X locks）：
假若交易Ａ對紀錄Ｒ擁有一個互斥鎖定，那麼交易Ｂ對Ｒ的任何一種鎖定要求都會使交易Ｂ進入等待（Wait）狀態，而交易Ｂ會一直等待，直到交易Ａ釋回（Release）該鎖定。

２．共享鎖定（Shared locks，簡寫成S locks）：



假若交易Ａ對紀錄Ｒ擁有一個共享鎖定，那麼：
Ａ．交易Ｂ對紀錄Ｒ的互斥鎖定要求會使交易Ｂ進入等待狀態，而交易Ｂ會一直等待，直到交易Ａ釋回（Release）該鎖定。
Ｂ．交易Ｂ對紀錄Ｒ的共享鎖定要求會被允許，也就是說，交易Ｂ也將擁有對紀錄Ｒ的共享鎖定。

根據上述的分類，可以用相容性矩陣（Compatiblity matrix，圖20）來表示其相互間的關係：假設交易Ａ目前對紀錄Ｒ的鎖定狀態就如行標題中的項目所示，而交易Ｂ對紀錄Ｒ所發出的鎖要求如列標題所示。
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圖２０  鎖定類型相容性矩陣

矩陣中的符號的含義：


Ｘ：互斥鎖定。


Ｓ：共享鎖定。


－：沒有鎖定。


Ｙ：相容，表示交易Ｂ的要求可以被滿足。


Ｎ：衝突，表示交易Ｂ的要求不能被滿足。

一般來說，交易對於紀錄鎖定的要求通常是隱含的（至少在大多數現存的系統中是如此），也就是說：
１．當一筆交易成功地擷取一個紀錄，它就自動地獲得對那個紀錄的共享鎖定。
２．當一筆交易成功地更新一紀錄，它就自動地獲得對那個紀錄的互斥鎖定。如果這筆交易原本己經擁有對此這筆的共享鎖定，那麼更新動作會將共享鎖定提升到互斥鎖定。

介紹完鎖定這個工具，以下就實際來看看鎖定如何解決前述的三個並行問題：

１．遺失更新問題：
沿用前例來說明，圖２１是圖１６的修改過的版本，此圖顯示在前述的鎖定架構下，圖中的交插執行所會發生的狀況。交易Ａ在時間ｔ３的更新沒有被接受，因為它是一個對紀錄Ｒ的互斥鎖定的隱含要求，而這樣的要求與交易Ｂ已經擁有的共享鎖定發生衝突；所以兩筆交易無法繼續，所以沒有更新遺失的問題。於是，鎖定以將原來問題變成另一問題的方式解決了遺失更新的問題－但至少它真的解決了原來的問題。這個新問題我們稱為死結（Deadlock），死結的問題稍後會再討論。

圖２１  沒有更新被遺失，但在時間ｔ４發生死結

２．未委任相關問題
沿用前例來說明，圖２２和圖２３分別是圖１７和圖１８修改後的版本，它們顯示在前述的鎖定機構下，圖中的交插執行所會發生的情況：
在第一例子裡（圖２２），交易Ａ在時間ｔ２時，擷取紀錄Ｒ操作不會被接受，因為它是隱含對紀錄Ｒ的共享鎖定要求，而這種要求與交易Ｂ所已經擁有的互斥鎖定抵觸，所以異

動Ａ進入等待狀態，並將一直保持等待狀態直到時間ｔ３時，交易Ｂ到達一個同步點，那時交易Ｂ的鎖定會被釋回而使得交易Ａ能繼續執行；並且就在那時，交易Ａ會看到一個被委任的紀錄R，（如果交易Ｂ以回復結束，那就是執行交易Ｂ之前的值，否則就是執行交易Ｂ以後的值）。不管那一種方式，交易Ａ不再與一個未委任的更新相關。

圖２２　在時間ｔ２交易Ａ被禁止去看一個未被委任的變更
第二個例子裡（圖２３），交易Ａ在時間ｔ２時，更新紀錄Ｒ操作不會被接受，因為它是隱含對紀錄Ｒ的互斥鎖定要求，而這種要求與交易Ｂ所已經擁有的互斥鎖定抵觸，所以交易Ａ進入等待狀態，並將一直保持等待狀態直到時間ｔ３時，交易Ｂ到達一個同步點，那時交易Ｂ的互斥鎖定會被釋回而使得交易Ａ能繼續執行；並且就在那時，交易Ａ會看到一個被委任的紀錄R，（如果交易Ｂ以回復結束，那就是執行交易Ｂ之前的值，否則就是執行交易Ｂ以後的值）。不管那一種方式，交易Ａ不再與一個未委任的更新相關。

圖２３  在時間ｔ２交易Ａ被禁止去更新一個未被委任的變更

３．不一致分析問題
沿用前例來說明，圖２４是圖１９修改過的版本，此圖顯示在前述的鎖定機構下，圖中的交插執行所會發生的情況。交易Ｂ在時間ｔ６的更新未被接受，因為它是一個對Acc1的互斥鎖定的隱含要求，而這樣的要求與交易A所已經擁有的共享鎖定衝突，所以交易Ｂ進入等待狀態。類似地，交易Ａ在時間ｔ７的擷取也沒被接受，因為它是一個對Acc3的共享鎖定的隱含要求，而這樣的要求與交易與紀錄Ｂ所已經擁有的互斥鎖定抵觸；所以交易Ａ也進入等待狀態。於是又一次地，鎖定以引出死結的方式解決了原來的問題（只是，在這個例子中是不一致分析問題）。如同已經提過的，以下我們將討論死結。












圖２４  不一致分析雖然被防止，但在時間ｔ７發生了死結
第十三節　死結

圖２５  一個典型的死結

現在我們已看過如何用鎖定來解決並行的三個基本問題，然而不幸地，我們也已看到鎖定會引出它自己的問題：
死結（Deadlock）：

一種二筆或多筆交易同時處於等待狀態的情況，每一筆交易在它能夠繼續處理之前都在等其它交易中的某一筆釋回鎖定。

前面已提過關於死結的兩個例子，這再舉一個更典例的版，如圖２５所示：一個包含兩筆交易的死結。

在理論上包含三、四筆以上交易的死結也是可能發生的，如圖２６所示。

圖２６  包含多筆交易的死結

死結（Deadlock）的處理，主要就是要在死結的循環中找出一個犧牲者（Victim），把該交易強制回復，便可打破循環，死結便迎刃而解。

決定犧牲者有許多因素應加以考慮，最主要的就是犧牲者的回復成本，而回復成本的決定因素包括了：

１．該交易已進行了多少運算？

２．還剩多運算有待成完成？

３．已使用到多少資料項目?


４．還需要多少資料項目才能完成工作？

５．該次回復牽連多少交易？

而一般來說，決定犧牲者最簡單也最主要的，可分為以下兩種方式：

１．Wait-die：
當交易Ti要求鎖定的資料項目正被Tj所鎖定時，若Ti的時間標籤比Tj小時（即比Tj老時），則Ti進入等待狀態；否則Ti就被回復。此一策略保證交易之間的關係，一定是老的交易等候新的交易，故此不可能產生死結循環。

２．Wound-wait：
當交易Ti要求鎖定的資料項目正被Tj所鎖定時，若Ti的時間標籤比Tj大時（即比Tj年輕時），則Ti進入等待狀態；否則Tj就被宰而回復，而改由交易Ti鎖定資料項目且執行。此一策略保證交易之間的關係，一定是新的交易等候老的交易，故此不可能產生死結循環。

注意，在此兩個策略中，老的交易享有比較高的優先權，不管如何它們都不會被回復。相對的，第一種策略下，當年輕的交易要去鎖定別的交易的資料時，會使它自我結束。而在第二種策略下，當別的交易要去鎖定年輕交易的資料時，年輕的交易會被迫結束。

會當死結發生時，系統很可能是渾然不知的，所以必須定期來偵查是否有否死結的發生，而有一個問題便因此而生：何時應該啟動偵查死結的演算法？這個問題要考慮下列兩種因素：
１．死結發生的頻率。當發生頻率愈高時，自然偵查的頻率應該更高。
２．通常系統所發生的死結會牽連多少交易？若牽連愈廣，則偵查的頻率也應愈高。

第十四節　後語

首先，由於筆者對整理報告的時間預估過於樂觀，以至未能在週一上載到網路上，為此對老師和同學們深感抱歉。

整理了好幾個禮拜，才繳出這樣一份報告，有許多的過於支支節節的議題，也相當重要，不過顧慮的文章邏輯的流暢，因此筆者忍痛割愛了，如果同學們希望對此一主題了解得更完整，就請自行參閱參考資料的原稿。

天有不測風雲，人有旦夕禍福，是筆者為此一主題所定下的開場白，而在此筆者以另一句話，作為本文的結束：

預防勝於治療
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